Kisisel Veri Ihlali Bildirimi

*Formu doldururken ihlale konu olan herhangi bir kisisel veriyi bu forma dahil etmeyiniz.

A) HAKKINIZDA

1. Veri sorumlusunun unvanyismi :
2. Veri sorumlusunun adresi

3. Veri sorumlusu adina bu bildirimi hazirlayan kisinin:
(Bu bildirim veri sorumlusu adina baska bir gercek veya tiizel kisi tarafindan doldurulmasi/génderilmesi durumunda
tevsik edici belgeleri (sozlesme, vekaletname vb.) ekleyiniz.)

Adi ve Soyadi
Gorevi/Unvani
E-postasi
Telefonu
Adresi

B) IHLAL HAKKINDA

. Bildirim tiirii : O flk bildirim [ Takip bildirimi | Takip No
. Ihlalin baslama tarihi ve saati : GG/AA/YYYY - SS:DD
. Thlalin sona erme tarihi ve saati : GG/AA/YYYY - SS:DD
. Thlalin tespit tarihi ve saati : GG/AA/YYYY - SS:DD

. ihlal veri isleyen tarafindan veri sorumlusuna bildirildiyse (vazi. c-posta mesaji vb. tevsik edici
belgeleri bu bildirimin ekinde gonderiniz.)
Veri isleyenin unvany/ ismi

o BN B N ) B N

Veri igleyenin adresi
Veri isleyenin tespit tarihi ve saati : GG/AA/YYYY - SS:DD
Veri igleyenin veri sorumlusuna bildirdigi tarih ve saat : GG/AA/YYYY - SS:DD

9. Thlalin kaynagi ve nasil gerceklestigi hakkinda bilgi veriniz.

(Birden ¢ok uyan se¢enek bulunmasi halinde hepsini isaretleyiniz)

[ Belge/cihaz hirsizligi veya kaybolmasi [ISiber saldir

L[] Verilerin giivensiz ortamlarda depolanmasi L] Zararl yazilimlar

] Sabotaj [] Sosyal miithendislik

[J Kaza/ Thmal [IHizmet dis1 birakma (DoS-DDoS)

[ Diger [JFidye yazilimi (Ransomware)
[JParola saldiris1 ( Brute-Force Attack)
LIDiger

Cevabinizi detayl bir sekilde agiklayiniz:
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Kisisel Veri Ihlali Bildirimi

10.ihlal etkisini belirtiniz. (Birden ¢ok uyan se¢enek bulunmasi halinde hepsini isaretleyiniz)

[ Veri gizliligi L] Veri bitiinliigii

[ Veriye erisim/ulagilabilirlik

Cevabimizi detaylandiriniz :

11.ihlalin nasil tespit edildigi hakkinda bilgi veriniz. (Varsa tevsik edici belgeleri bu bildirimin ekinde

gonderiniz.)

12.ihlalden etkilenen kisisel veri kategorileri (Birden ¢ok uyan secenek bulunmasi halinde hepsini

isaretleyiniz)

Kisisel Veri

Ozel Nitelikli Kisisel Veri

] Kimlik

] letisim

[] Lokasyon

[ Ozliik

[J Hukuki Islem

[J Miisteri Islem

L] Fiziksel Mekan Giivenligi
[] Islem Giivenligi

L] Risk Yonetimi

[ Finans

[] Mesleki Deneyim

L] Pazarlama

[] Gérsel ve Isitsel Kayitlar
[ Diger

[ Irk ve Etnik Koken

[ Siyasi Diisiince

[] Felsefi Inang, Din, Mezhep ve Diger Inanglar
] Kalik ve Kiyafet

[] Dernek Uyeligi

[ Vakaf Uyeligi

[J Sendika Uyeligi

[1 Saglik Bilgileri

[ Cinsel Hayat

[J Ceza Mahkumiyeti ve Giivenlik Tedbirleri
[ Biyometrik Veri

[ Genetik Veri

Cevabinizi detaylandirimiz :

13.1hlalden etkilenen kisi ve kayit sayis1

Kisi Sayist

Kisilere ait Kayit Sayisi :

(Kisi ve/veya Kayit Sayilart Tahmini ise Kesin sayilarin tespit edilememe nedenini agiklaymiz.)
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Kisisel Veri Ihlali Bildirimi

14.ihlalden etkilenen ilgili kisi gruplar ve etkileri (Birden ¢ok uyan segenek bulunmast halinde hepsini
isaretleyiniz)

Igili Kisi Gruplar Igili Kisiler Uzerindeki Etkileri
L] Calisanlar L] Kisisel veriler tizerinde kontrol kaybi
] Kullanicilar [ Kimlik hirsizligi
[] Aboneler/Uyeler ] Ayrimcilik
(1 Ogrenciler L] Haklarmn kisitlanmasi
L] Misteriler ve potansiyel miisteriler ] Dolandiricilik
L] Hastalar [ Finansal kayip
[J Cocuklar (] ltibar kayb
[] Korunmaya muhtag yetiskinler [ Kisisel verilerin giivenligi kaybi
] Heniiz bilinmiyor
[] Diger (Belirtiniz): [ Diger (Belirtiniz):

15.Kurula bildirimde tespit tarihinden sonra 72 saat gecirilmis ise ge¢ bildirimin sebebini
aciklaymmz (Yalnizca ilk bildirimler icin gegerlidir.)

16.11gili kisilere ihlal bildirimi yapildi m?

LI Evet, etkilenen ilgili kisilere bildirim yapildu.
(] Tlgili kisilere halihazirda bildirim yapilmaktadar.
] Hayzr, ancak bildirilecek

Cevabiniz1 detaylandiriniz :

17.1lgili kisilere yapilan/yapilacak bildirimin tarihi : GG/AA/YYYY
18.1lgili kisilere hangi yontemle bildirim yapildig1/yapilacag hakkinda detayh bilgi veriniz.

(Varsa bildirim drneginin bir niishasini bu bildirimin ekinde gonderiniz.)

19.11gili kisilerin veri ihlali ile ilgili bilgi almalarim saglayacak iletisim yollarim belirtiniz.
(Internet adresi, cagri merkezi vb. bilgiler)
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20.Yurticinde bulunan diger organizasyon veya kurumlara ihlal hakkinda bilgi verildi mi veya
vermeyi diisiinityor musunuz? (Orm. polis, diger denetim ya da gézetim kurumlari. Diger kurumlar ile

iletisime gegmeniz gerekebilir.)

L] Evet L1 Hayir

Evet secenegini isaretlediyseniz agiklayiniz:
(T1gili belgelerin bir niishasini bu bildirimin ekinde gonderiniz.)

21.Yurtdisinda bulunan diger veri koruma otoriteleri veya ilgili kurumlara ihlal hakkinda
bilgi verildi mi veya vermeyi diisiiniiyor musunuz? (Orn. polis, diger denetim ya da gézetim kurumlart)
L] Evet L] Hayir

Evet segenegini isaretlediyseniz agiklayiniz:
(T1gili belgelerin bir niishasmni bu bildirimin ekinde gdnderiniz.)

22.1hlal sebebiyle ilgili kisilerin 6nemli olumsuz etkilere maruz kalma olasihgi
(Gergeklesen veri ihlalinin diizeyinin belirlenmesinde ilgili kisiler lizerinde ne kadar bir potansiyel etkiye neden
oldugunun degerlendirilmesi gerekmektedir. S6z konusu potansiyel etkinin degerlendirilmesinde ise ihlalin niteligi,
nedeni, ihlale maruz kalan verinin tiiri, ihlalin etkisinin azaltilmasinda alinan 6nlemler ile ihlalden etkilenen ilgili kisi
kategorileri gbz oniinde bulundurulmalidir.)

Etkisi

Aciklama

[ Cok Yiiksek

Mlgili kisiler {istesinden gelemeyecekleri zorluklar ve geri déndiiriilemez
sonuglar ile karsilasabilir (Isin durmasi, uzun siireli psikolojik veya
fiziksel rahatsizlik, 6liim vb.)

[ Yiiksek

Mlgili kisiler zorluklara ragmen iistesinden gelmeleri gereken ciddi
sonuclarla karsilasabilirler.(Maddi zarar, is kaybi, adli sorusturma,
sagligin kotiilesmesi vb.)

[J Orta

Igili kisiler zorluklara ragmen iistesinden gelebilecekleri
olumsuzluklarla karsilasabilirler (Fazla efor, ek maliyet, stres, kiigiik
fiziksel rahatsizliklar vb.)

[ Diusiik

Tgili kisiler {istesinden gelebilecekleri kiigiik olumsuzluklarla
karsilasabilirler (fazla zaman harcama, sikinti vb.)

[] Heniiz bilinmiyor
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23.Ihlalin organizasyonunuza olan etkileri

Etkisi Aciklama
[ Cok Yiiksek Her tiirlii hizmet sunma yetisinin kaybedilmesi.
L] Yiiksek Onemli hizmetleri sunma yetisinin kaybedilmesi.
[ Orta Bazi hizmetlerin sunumunda kontrol kaybi ve eksikliginin olusmast.
L] Disik Herhangi bir etkinlik ve kontrol kaybinin olmamasi
[ Bilinmiyor

D) ONLEMLER

24.1hlal ile ilgili olan ¢alisanlarin son bir yil icerisinde aldig1 egitimler nelerdir? (Varsa tevsik cdici
belgeleri bu bildirimin ekinde gonderiniz.)

25.Bu tiir ihlalleri engellemek icin ihlalin gerceklesmesinden énce almis oldugunuz teknik ve
idari tedbirlerini belirtiniz. (Varsa tevsik edici belgeleri bu bildirimin ekinde gonderiniz.)

Teknik Tedbirler Idari Tedbirler
° e o
o vee [ ]
o e [ ]

Agiklama :

26.ihlal sonras1 almis oldugunuz veya almayi planladigimz teknik ve idari tedbirleri belirtiniz
ve bunlarin tahminen ne zaman tamamlanacagi hakkinda bilgi veriniz.
(Problemi ¢ozmek ve olumsuz etkilerini ortadan kaldirmak adina almis oldugunuz onlemleri belirtiniz; Ornegin
yanlislikla gonderilmis olan verilerin yok edilmesi, sifrelerin giivenliginin saglanmasi, veri giivenligi egitimi
planlanmasi vb. ayrica bu tedbirlere ait varsa tevsik edici belgeleri bu bildirimin ekinde gonderiniz.)

Teknik Tedbirler Idari Tedbirler
° e [ ]
o e [ ]
o e [ ]

Aciklama :
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EK 1- VERI iIHLAL BILDiRiM FORM REHBERI

1.

Eger bu ilk bildirim ise doldurulan formu ihlalbildirimi@kvkk.gov.tr adresine “Kisisel veri ihlali
bildirimi” konulu bir e-posta ekiyle gonderiniz. (e-posta yolu ile gondereceginiz form ve eklerinin
giivenli sekilde Kurumumuza ulastirilmasinin sorumlulugunun sizde oldugunu unutmayiniz.)

Eger bu bir takip bildirimi ise bu formu ilk bildirimde gondermis oldugumuz e-postanin ekine
ekleyiniz. (e-postadaki konu satirmi oldugu gibi birakiniz, bu sayede takip bildiriminiz olayiniza
eklenebilecektir.)

Bu formu posta ile gondermek istemeniz durumunda onayli olarak asagida belirtilen adresimize

gonderiniz.

Kisisel Verileri Koruma Kurumu Nasuh Akar Mahallesi Ziyabey Cad. 1407. Sok. No:4, 06520
Cankaya/Ankara

Varsa formda yer verilen bilgileri destekleyici dokiimanlar1 da (Inceleme raporu, ilgili kisilere
bildirim yapildigini tevsik edici belgeler vb.) forma eklemeyi unutmayiniz.

Atacaginiz bir sonraki adimi belirlemek icin 24.01.2019 tarih ve 2019/10 sayili Kisisel Verileri
Koruma Kurulu Kararin1 okumanizi tavsiye ederiz.

Eger bu formu doldurma konusunda yardima ihtiyaciniz varsa ALO VERI KORUMA 198 numarali

yardim hattimiza ulasabilirsiniz.
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